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iQ.Suite DLP

Schutz vor Datenverlust in der E-Mail-Kommunikation mit integrierter
Security Awareness Funktion

Rund 90% aller E-Mail Data Loss Prevention (DLP) Vorfélle passieren nicht vorsatzlich! Mitar-
beiter kbnnen z.B. versehentlich vertrauliche Informationen an falsche Empfanger senden oder
in nicht verschlisselten E-Mails verschicken.

Ein derartiger Verlust von sensiblen Daten kann weitreichende Haftungsrisiken und wirtschaftli-
che Schaden nach sich ziehen. sehr haufig sind Unachtsamkeit oder Unwissenheit das Problem.
Deshalb sind auch viele Losungen zum Schutz vor Cyber-Kriminalitat wirkungslos.

Mit iQ.Suite DLP sorgen Sie in nur 3 einfachen Schritten fir mehr Datenschutz in ihrem Unter-
nehmen: Analysieren, bewerten und schiitzen sind die Kernelemente einer durchgdngigen
DLP-Strategie.
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Analysieren Bewerten Schiitzen

iQ.Suite DLP Key Features

. Nutzbar fiir beliebige Endbenutzer-Betriebssysteme oder E-Mail-Clients
. Schutz flr Mobiltelefone, Tabletts oder Notebooks
. Entlastung von IT-Mitarbeitern und Helpdesk durch Delegation der Workflows in

die Fachabteilungen

. Einbindung der Belegschaft und kontinuierliches ,training on the job™
. Geeignet fir Single- und Multi-Mandaten-Umgebungen / Rechenzentren
. Individuelle Policies/Regeln pro Mandant, innerhalb von zentral verwalteten Rah-

menbedingungen
. Nutzung in Cloud-, Hybrid- und On-Premises

. Verfiigbar als Software as a Service-Losung (SaaS), Losung flir Service-Provider
oder Software-Installation
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1. Daten schutzen

Advanced Data Loss Prevention nach dem Prinzip , Analysieren,
Bewerten, Schiitzen"

@ Analyse des E-Mail-Verkehrs
Echtzeit-Analyse der E-Mails und Erken-

nung von Anomalien
Blockieren von verdadchtigen Inhalten
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»  4-Augen-Prinzip: Uberpriifung und Freigabe
von kritischen E-Mails

» Integriertes Rechte- und Rollenkonzept

= Awareness Schulung durch sofortige
Benachrichtigung des Absenders

= Anbieten von einfachen Losungsvorschlagen
per Knopfdruck

» Dashboard zur Visualisierung der Ergebnisse

» Zentrale Koordination und Festlegung von
Unternehmensrichtlinien

» Entlastung der IT durch Delegation der
Priifungen an fachliche oder disziplinarische
Vorgesetzte

= Schnelles Rollout durch vollstandig serverba-
sierte Architektur

=
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2. Mitarbeiter sensibilisieren

Starkung der Security Awareness mit der Option , Absenderbe-
nachrichtigung"

Einzigartig an der iQ.Suite ist die Erweiterung um die Option der
Absenderbenachrichtigung

Betreff: Aw:Ihre Kontoinformationen L1 |Q_Su|te k
Erstell : 2023-05-18, 15:00:42
DaS PrOgramm Eg:u; \%"n: arno.rautmann@gbs.com
scannt Ihren - -

. Thre E-Mail an den Empfanger kunden@service.com enthélt Die Optionen der
E-Mail-Verkehr sensible Daten. Daher wurde Ihre Email noch nicht Absenderb h
und verhindert ————>»> versandt. Bitte lesen Sie unsere internen Richtlinien fiir den sendaerbenach-

Umgang mit vertraulichen Informationen. Wir empfehlen richtigung sind
den Verlust von Ihnen, diesen Inhalt zu verschlisseln.
o . Bitte treffen Sie eine Entscheidung. individuell anpassbar.
maoglicherweise
sensiien Daten . <
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Mit Hilfe der Absenderbenachrichtigung kdnnen Sie Ihren Mitarbeitern erklaren, warum die vorliegende
E-Mail mdglicherweise kritisch ist. AuBerdem geben Sie ihnen die Mdglichkeit die zu versendende Mail
noch einmal zu Uberpriifen und ggf. weitere MaBnahmen zu ergreifen z.B. die E-Mail zu verschlisseln.
Damit schiitzen Sie sich und ihre Mitarbeiter vor E-Mail-Attacken, die diese dazu verleiten kdnnten,
vertrauliche Informationen spontan und ohne Priifung per E-Mail zu versenden. Durch die Rickfrage-
funktion werden Ihre Mitarbeiter im Umgang mit vertraulichen Informationen sensibilisiert und gleich-
zeitig in ihrem Sicherheitsbewusstsein gestarkt.

Dieser Mitarbeiter-zentrierte DLP-Ansatz schiitzt nicht nur Ihre Daten, sondern
auch Ihre Mitarbeiter:

= Sie binden den Mitarbeiter mit seiner Expertise in die Risko-Bewertung mit ein

= Das Ergebnis ist eine zunehmende Sensibilisierung sowie eine gesteigerte Awareness der
Mitarbeiter gegentiber interner Sicherheitsrichtlinien

= iQ.Suite DLP hat eine hohe Akzeptanz bei den Mitarbeitern, da sie durch die Rickfrage-
funktion eine Wahlmdglichkeit erhalten und ihre Entscheidungskompetenz behalten

= Flexibel und leicht anpassbar durch die zentrale serverbasierte Einrichtung

= Kurzer Einfihrungszeitraum durch intuitive Bedienbarkeit
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iQ.Suite DLP

Schutz gegen Datenverlust in der E-Mail-Kommunikation mit
integrierter Security Awareness Funktion

Die GBS iQ.Suite bietet einen Werkzeugkasten an Funktionen, die fiir Data Loss Prevention
unumganglich und kombinierbar sind, um das Erkennung oder das Weiterverarbeiten von
E-Mails zu ermdglichen.

= Die GBS iQ.Suite ist eine zentrale Ldésung zur sicheren Steuerung der E-Mail-
Kommunikation flir Unternehmen, die erhéhte und anspruchsvolle Sicherheitsanforderun-
gen umsetzen mochten. Unser vollumfassender Schutz integriert sich nahtlos in die
Plattformen von Microsoft und HCL. Die flexiblen Konfigurationsmdglichkeiten erlauben
die Umsetzung von Vorgaben aus internen oder externen Regularien.

= Als einziger Software-Hersteller bieten wir unsere Produkte fir HCL-Domino und
Microsoft Exchange an. Andere Mailsysteme kdnnen als SMTP-Gateway-Losung angebun-
den werden. Die Produkte sind on-premises, in der Cloud oder auch hybrid verfligbar.
Falls kein Eigenbetrieb gewlinscht wird, bietet die GBS auch den Betrieb als Software as a
Service (SaaS) an. Damit bieten wir unseren Kunden und Partnern eine hohe
Investitionssicherheit.

Uber GBS

GBS ist ein anerkannter und mehrfach ausgezeichneter Hersteller von E-Mail-Sicherheits- und Managementprodukten in
Deutschland mit Giber 30 Jahren Erfahrung. Unsere modularen Produkte erfiillen héchste Anforderungen in Bezug auf Stabilitat,
Skalierbarkeit und Flexibilitat.

Weltweit vertrauen mehr als 2.000 Kunden und 2 Millionen Anwender auf die Expertise von GBS. Wann gehéren Sie dazu?

Weitere Informationen unter: +49 721 4901-0 oder info@gbs.com

GBS




