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E-Mail-Verschlusselung

Integritat sichern,
Risiken minimieren.
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Sensible Daten

zuverlassig schutzen

Herausforderungen der Informationssicherheit souveran meistern

Mit NIS2 — der verbindlichen EU-Richtlinie zur Sicherheit von Netz- und Informationssystemen — sind Unternehmen
verpflichtet, die Vertraulichkeit und Integritat ihrer Kommunikation und Dokumentation nachweisbar sicherzustel-
len. Verst6Be kénnen BuBgelder von bis zu 10 Millionen Euro oder 2 % des weltweiten Jahresumsatzes nach sich
ziehen, zusatzlich drohen Reputationsverlust und verpflichtende SicherheitsmaBnahmen.

Die meisten Mail-Plattformen (bertragen Inhalte
standardmaBig im Klartext, sodass Unternehmen
wirksame und skalierbare SchutzmaBnahmen imple-
mentieren miissen, um Datenverlust, Missbrauch und
unbefugten Zugriff zuverlassig zu verhindern.

Gleichzeitig wachst die Menge sensibler Informatio-
nen — von Kundendaten Uber interne Strategiedoku-
mente bis hin zu Finanz- oder Personalunterlagen —
kontinuierlich an. Textinhalte und Anhdnge missen
besonders dann zuverlassig gesichert werden, wenn
sie auBerhalb des Unternehmens weitergegeben

werden. Fehlende oder lickenhafte Verschliisselung
kann nicht nur wirtschaftliche Schaden und Reputati-
onsverluste nach sich ziehen, sondern auch rechtliche
Konsequenzen, etwa durch VerstoBe gegen DSGVO
oder branchenspezifische Compliance-Vorgaben.

In einer zunehmend digitalisierten Arbeitswelt erwei-
tern zudem Cyberkriminalitdt, Phishing und Insider-
Risiken die Angriffsflache, sodass Unternehmen eine
umfassende, skalierbare und automatisierte Losung
bendtigen, die sowohl die E-Mail-Kommunikation als
auch die Dokumentensicherheit zuverlassig abdeckt.

Die Lésung flir verschlisselte und sichere E-Mail-Kommunikation

iQ.Suite Verschllsselung begegnet diesen Anforderungen mit zwei sich erganzenden L&sungen:

1. Schliissel-/Zertifikatsbasierte E-Mail-Ver-
schliisselung: E-Mails werden automatisch
serverseitig verschliisselt, sodass vertrauliche
Nachrichten stets geschiitzt, authentisch und un-
verandert beim Empfanger ankommen — ganz
ohne manuelles Zutun. Die Verschlisselung folgt
unternehmensweiten Sicherheits- und Compli-
ance-Vorgaben und gilt fir die Kommunikation
mit Partnern, Kunden oder externen Empfangern
gleichermalen.

PDF-Verschliisselung / Mail-to-PDF: E-Mails
und Anhange werden automatisiert in passwort-
geschitzte, verschliisselte PDFs umgewandelt.
So lassen sich sensible Informationen sicher
weitergeben, archivieren oder extern zustellen
— auch wenn der Empfanger keine eigene Ver-
schliisselung nutzt. Die PDFs sind auf allen Gera-
ten lesbar, wahrend die Anhange unverandert im
Originalformat eingebettet bleiben.

Sc

GBS

Beide Losungen sind unabhangig einsetzbar und ad-
ressieren unterschiedliche Anforderungsszenarien.
Optional kombiniert bieten sie einen ganzheitlichen
Schutz sensibler Inhalte, senken den administrativen
Aufwand und unterstiitzen effiziente, medienbruch-
freie Arbeitsablaufe.
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iQ.Suite Crypt Pro

hlissel-/Zertifikatsbasierte
E-Mail-Verschliisselung

iQ.Suite PDF Crypt

PDF-basierte
E-Mail-Verschlisselung

Funktionsinhalte der Ldsung iQ.Suite Verschliisselung

Umfassende
E-Mail-Sicherheit
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Durchgangige

E-Mail-Verschlusselung

Serverbasierte Verschlisselung — automatisch, sicher und transparent
far jeden Nutzer.

Die Lésung erméglicht die sichere Ubermittlung von E-Mails und Anhdngen. Der Sender erstellt die Nachricht und
fugt bei Bedarf Dokumente hinzu. Sie wird zunachst unverschliisselt an den zentralen Server ibergeben, automa-
tisch analysiert und nach Richtlinien gepriift — die Priifung kann z. B. durch die DLP-L6sung der GBS erfolgen. Das
Zertifikats- und Schliisselmanagement stellt die passenden Schliissel oder Zertifikate bereit. Fehlt ein Schitssel,
kann eine Anfrage ausgeldst oder die Nachricht sicher an externe Partner Gbermittelt werden. Mit iQ.Suite lasst
sich fiir jeden Empfanger individuell festlegen, ob die E-Mail verschliisselt (Empfanger A) oder unverschliisselt

(Empfénger B) zugestellt wird.
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Ablaufdiagramm: Durchgéngige Verschliisselung

Schliissel- und Zertifikatsmanagement

Im iQ.Suite KeyManager werden Schliissel und Zertifikate revisionssicher verwaltet und iber den TrustCenter-Kon-
nektor automatisch fiir die Verschliisselung bereitgestellt. Der iQ.Suite Mail-Service verschliisselt E-Mails und Do-
kumente serverseitig nach Unternehmensrichtlinien — transparent fir den Absender. Fehlende Zertifikate werden
automatisch angefragt, alle Daten in der SQL-Datenbank gespeichert. So bleibt die Kommunikation durchgangig
geschiitzt, skalierbar und nahtlos — intern wie extern, ohne zusatzliche Software oder manuelle Schritte.
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Ablaufdiagramm: Schliissel-/Zertifikatsverwaltung
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PDF-Verschlusselung

=
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E-Mails und Anhange automatisch in sichere, passwortgeschitzte

PDFs umwandeln.

Die Lésung ermdglicht die sichere Ubermittlung von E-Mails und deren Anhangen, indem die gesamte Nachricht
automatisch in ein verschliisseltes PDF umgewandelt wird. Alle Anhange bleiben dabei unverandert im Original-

format enthalten.

Das PDF kann mit einem individuell festgelegten
oder automatisch generierten Passwort geschiitzt
werden, das dem Empfanger auf verschiedenen si-
cheren Wegen zugestellt wird — etwa per E-Mail,
Link, Telefon oder SMS. Empfanger benétigen le-
diglich einen PDF-Reader und das Passwort, um
die Nachricht zu 6ffnen — es sind keine PGP-, S/
MIME- oder PKI-Strukturen notwendig und keine
Software-Installation erforderlich. So kdnnen ver-
trauliche Informationen einfach, flexibel und empfan-
gerunabhangig verschickt werden, ohne dass aufwen-
dige Verschliisselungsinfrastrukturen notwendig sind.

iQ.Suite

Sender

Ablaufdiagramm: PDF-Verschliisselung

Zentrale
Passwortverwaltung
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Dariiber hinaus sorgt die Losung dafiir, dass Unter-
nehmen Compliance-Anforderungen und Daten-
schutzrichtlinien miihelos einhalten kénnen. Jede
verschlisselte Nachricht hinterlasst einen nachweis-
baren, revisionssicheren Pfad, der interne Ablaufe
und externe Kommunikation gleichermaBen schiitzt.
Damit wird nicht nur die Sicherheit der Daten ge-
wahrleistet, sondern auch die Nachvollziehbarkeit
und Integritat der Kommunikation — ein entscheiden-
der Vorteil fir sensible Informationen in Behérden,
Banken oder Unternehmen mit hohen Sicherheitsan-
forderungen.

Zustellung des
Passworts

Empfanger
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1Q.Suite Verschlusselung —
Ihre zentrale Losung

Schutz gegen Datenverlust in der E-Mail-Kommunikation mit
integrierter Security Awareness Funktion

iQ.Suite Verschlisselung ist die zentrale Losung fiir Unternehmen, die sensible Informationen in E-Mails und Do-
kumenten verldsslich, regelbasiert und compliancekonform schiitzen miissen. Die Losung vereint serverbasierte E-
Mail-Verschllisselung mit Schliissel- und Zertifikatsmanagement sowie PDF-Verschliisselung inklusive Mail-to-PDF
in einem zentralen System. Durch automatische Prozesse, zentrale Steuerung und hohe Skalierbarkeit behalten
IT-Teams jederzeit die Kontrolle, reduzieren Komplexitat und stellen sicher, dass Sicherheits- und Datenschutzan-
forderungen konsequent umgesetzt werden — unabhangig von Nutzerverhalten oder Endgeraten.

Nahtlose Integration: Microsoft 365, Exchange und HCL Domino — andere Systeme tber SMTP-Gateway.

Zentrales Schliissel- und Zertifikatsmanagement: Automatische Verwaltung von Schliisseln und Zerti-
fikaten fir E-Mail-Verschlisselung, inklusive Richtliniensteuerung und PKI-Integration.

Multimandantenfdhig: Verwaltung mehrerer Mandanten oder Geschaftsbereiche zentral und sicher, ohne
Mehraufwand fur IT.

Flexible Bereitstellung: On-Premises, Cloud, hybrid oder als SaaS — hohe Investitions- und Betriebssicher-
heit.

Zentrale Konfiguration: Einheitliche Richtlinien fiir Verschllsselung, klare Rollenkonzepte und reduzierte
Komplexitat fiir IT-Abteilungen.

Compliance & Audit: Alle Anpassungen dokumentiert, revisionssicher und auditfahig.

Investitionssicherheit: Einziger Hersteller, der HCL-Domino und M365 sowie Microsoft Exchange voll unter-
stiitzt, zukinftige Plattformen einfach integrierbar.

iQ.Suite Verschliisselung — Vorteile je Nutzergruppe

IT-Abteilung e Kodnnen schitzenswerte Inhalte sicher versenden
e  Sparen Zeit durch Festlegen unternehmensweiter e  Erhalten E-Mails bereits entschliisselt im Postfach
Verschlisselungsrichtlinien e Missen sich nicht mit technischen Aspekten beschaf-
e Haben keinen Implementierungsaufwand an den tigen
Arbeitsplatzen
Entlasten Support und Helpdesk Manager
Koénnen unterschiedliche Verschliisselungsverfahren e Beugen Datenschutzrisiken, Know-How-Abfluss und
parallel nutzen Imageschaden vor
¢ Behalten jederzeit den Uberblick iiber genutzte e  Erhohen die Produktivitat der Mitarbeiter durch zent-
Schliissel und Zertifikate rale Mechanismen
e Kdnnen E-Mails sofort nach Entschliisselung auf e Etablieren einen zentralen, fiir alle Mitarbeiter ver-
Viren priifen und archivieren bindlichen Prozess
¢ Minimieren Kosten im taglichen Einsatz gegeniiber
Anwender anderen Verfahren
e Brauchen keine Vorkenntnisse und kénnen wie ge- ¢ Gewinnen an Reputation gegeniiber Lieferanten,
wohnt weiterarbeiten Kunden und Partnern

GBS
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Ihre Vorteile auf einen Blick

o ..
‘U Rundum geschiitzt

E-Mails, Anhange und Dokumente werden automa-
tisch verschliisselt — serverseitig und regelbasiert.
Sensible Informationen verlassen Ihr Unternehmen
ausschlieBlich geschiitzt.

‘. Authentizitit & Integritit

Durch den Einsatz von Schliisseln und Zertifikaten
wird sichergestellt, dass Nachrichten eindeutig vom
Absender stammen und unterwegs nicht verandert
wurden.

K2 Einfach & skalierbar
Ky

Serverbasierte Verschliisselung ohne Schulungsauf-
wand fir Endanwender. Geeignet fiir Unternehmen
jeder GroBe — vom Mittelstand bis zu komplexen
Konzernstrukturen.

GBS

ae Nahtlos integrierbar -

&  ohne Zusatzaufwand fiir die IT
Ob M365, Exchange oder hybride Umgebungen:
Unsere Verschlisselungslosung fligt sich unkom-
pliziert in bestehende Systeme ein — ohne zusatz-
lichen Wartungsaufwand.

. ===m Steuerbar, voll nachvollziehbar

¢ === Zentrale Richtlinien — einfach

Verschlisselungsregeln, Schliissel und Zertifikate
werden zentral verwaltet. Anderungen greifen sofort
und lassen sich jederzeit auditieren.

/\T/\ Datensouveranitit garantiert
- | v

Zentrale Schliisselverwaltung, transparente Prozes-
se und flexible Bereitstellung (On-Premises, Cloud,
hybrid oder SaaS) sorgen fiir volle Kontrolle tiber
sensible Daten — DSGVO-konform und ISO 27001.
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Geprufte Sicherheit und Compliance

Unsere Losungen sind nach internationalen Standards zertifiziert und
erflllen héchste Anforderungen

GBS ist ein anerkannter und mehrfach ausgezeichneter deutscher Hersteller von modularen E-Mail-Sicherheits-
und Managementlésungen mit tber 33 Jahren Erfahrung. Unsere Produkte verbinden zuverldssigen Schutz mit
Governance, Risk & Compliance (GRC) und helfen Unternehmen, Risiken zu minimieren sowie gesetzliche und
unternehmensinterne Vorgaben sicher einzuhalten.

Weltweit vertrauen mehr als 2.000 Kunden und 2 Millionen Anwender auf die stabile, skalierbare und flexible
Technologie ,,Made in Germany".

Ihr Partner fir

— Regulierte Branchen, Organisationen
mit hohem Risikopotential
— Public Sector
— Finanzindustrie und Versicherungen
— KRITIS

— Service Provider

— Kommunale Rechenzentren

— Multi-Mandaten-Umgebungen |_'|
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Eine Suite. Alles drin.

E-Mail-Sicherheit fiir hochregulierte Branchen

Alle Funktionen greifen ineinander —
fur flexible Prozesse und maximale Produktivitat.

Flr Microsoft 365, Microsoft Exchange (On-Premises) und HCL Domino

LIGBS

GBS Europa GmbH
Zur Giesserei 19-27 B
76227 Karlsruhe

GBS ist ein anerkannter und mehrfach ausgezeichneter deutscher Hersteller von modularen E-Mail-
Sicherheits- und Managementlésungen mit Gber 33 Jahren Erfahrung. Unsere Produkte verbinden
zuverlassigen Schutz mit Governance, Risk & Compliance (GRC) und helfen Unternehmen, Risiken
C  +49 721 4901-0 zu minimieren sowie gesetzliche und unternehmensinterne Vorgaben sicher einzuhalten.

® info@gbs.com

Weltweit vertrauen mehr als 2.000 Kunden und 2 Millionen Anwender auf die stabile, skalierbare
www.gbs.com und flexible Technologie ,Made in Germany".



